
Dicas de segurança na internet
1 - Saia usando Logout, Sair ou equivalente
2 - Crie senhas difíceis de serem descobertas
3 - Mude a sua senha periodicamente
4 - Use navegadores diferentes
5 - Cuidado com downloads
6 - Atente-se ao usar Windows Live Messenger, Google Talk, AIM, Yahoo! 
7 - Cuidado com e-mails falsos
8 - Evite sites de conteúdo duvidoso
9 - Cuidado com anexos de e-mail
10 - Atualize seu antivírus e seu antispyware
11 - Cuidado ao fazer compras na internet ou usar sites de bancos
12 - Atualize seu sistema operacional
13 - Atualize também os seus programas
14 - Não revele informações importantes sobre você
15 - Cuidado ao fazer cadastros
Finalizando
Se proteger no "mundo virtual" pode ser um pouco trabalhoso, mas é importante para evitar transtornos maiores. A 
maioria dos golpes e das "ciladas" pode ser evitada se o usuário estiver atento, por isso é recomendável praticar as 
dicas mencionadas nesta página. 

Fonte: http://www.infowester.com/printversion/dicaseguranca.php
NETIQUETA

São recomendações que tem como objetivo facilitar a comunicação através dos recursos de uma rede. O 
nome Netiqueta vem de "Etiqueta de Rede" (Net Etiquete).

Recomendações Gerais sobre a Comunicação Eletrônica:
Como recomendação geral, lembre-se que a conversa via internet é feita sempre de uma para outra pessoa 

ou de uma para várias pessoas, e que a forma de comunicação é a mesma que utilizaria se estivesse de frente a 
frente com a pessoa. Nunca diga algo que não diria se estivesse diante da outra pessoa. Existem pessoas que por 
estar atrás de um monitor, se sentem "maiores" se esquecendo disso e causando prejuízos de comunicação (e sem 
imaginar que a pessoa do outro lado da linha existe).

Use sempre a força das idéias e dos argumentos. Nunca responda com palavrões, mesmo que usem de 
grosseria contra você. Afinal, pessoas inteligentes privilegiam os argumentos contra a falta deles.

Smileys que expressam a face da outra pessoa em determinado momento,  e  dependendo do sentido da 
conversa, um smiley pode expressar corretamente a intenção de sua frase.Para entender o sentido do smiley, veja 
ele de lado (45 graus). Use os smileys em suas conversações, mas com cautela. 

Os mais usados são os seguintes: 

Evite ao máximo usar emoticons de letras, 
palavras  e  coisas  do  gênero,  isso  torna  a 
leitura das mensagens muito difícil e confusa, 
devido ao tempo que precisamos esperar pra 
que  esses  emoticons  sejam  carregados  e  à 
irregularidade  nos  tamanhos  e  cores. 
Emoticons  expressam  emoções,  e  não 
palavras, procure usá-los fora das mensagens 
escritas.

De  maneira  geral,  procure  não  usar 
recursos  de  edição  de  texto,  como  cores, 
tamanho  da  fonte,  tags  especiais,  etc,  em 
excesso. 

Em fóruns  e  listas  de  discussão,  procure 
expressar-se claramente. Explique o problema 
com  o  máximo  de  informação  que  puder. 
Tente manter-se no contexto da discussão. Os 
fóruns  são  separados  por  tópicos,  procure 
postar  no  tópico  que  mais  convier  à  sua 

pergunta.
Caso escreva um texto muito longo, deixe uma linha em branco em algumas partes do texto, paragrafando-

o. Dessa maneira, o texto ficará mais organizado e fácil de ler.
Antes  de fazer  uma pergunta  pense na possibilidade de que sua dúvida já  tenha sido solucionada por 

alguém, procure em fóruns e até mesmo em sites de busca como o google, caso não encontre, poste suas mensagens 
que sempre haverá algum usuário na internet para te ajudar. 
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Dependendo do destinatário de seu texto, evitar o uso do internetês, ou, pelo menos, reduzir a utilização 
deles.

Preste atenção no que você escreve, é possível que, em alguns dias, nem você mesmo saiba o que havia 
escrito.

Ninguém é obrigado a usar a norma culta, mas use um mínimo de pontuação. 
Quando você estiver perguntando, provavelmente é porque precisa de ajuda em algo, então haja como tal. 

Evite ser arrogante ou inconveniente.
Não copie textos de sites ou  qualquer outra fonte que possua conteúdo protegido por registro e que não 

permita cópias e sempre, mesmo com autorização de cópia, cite as fontes quando utilizá-las.
Não envie uma mensagem supondo que a outra pessoa a entenda da forma como você a escreveu, pode ser 

que ela entenda de forma diferente.
Se você estiver do outro lado, ou seja, respondendo as dúvidas dos usuários, seja humilde e só responda às 

dúvidas se realmente estiver afim de ajudar. Respostas como "www.google.com.br", "procura na net" ou "larga de 
ser  preguiçoso"  não  ajudam  em  nada.  Procure  responder  acrescentando  algo  útil,  que  possa  enriquecer  o 
conhecimento coletivo.

Enquanto  estiver  numa conversa  em programas  de mensagem instantânea,  nunca  corte  (interrompa)  o 
assunto tratado pela outra pessoa, isso é extremamente desagradável. 

Há messengers que possuem a  funcionalidade de se auto-determinar um status ou estado como ausente. 
Procure usar esta ferramenta, enquanto você estiver online mas fora do computador, para evitar que seus contatos 
conversem com você e tenham que aguardar horas pela sua resposta.

Email
Tenha o hábito de colocar sempre um assunto na mensagem que envia para identificar seu conteúdo. 
Respeite os direitos autorais  das mensagens de e-mail. Se precisar encaminhar mensagens, preserve seu 

conteúdo original.  
Ao encaminhar um e-mail que recebeu, por exemplo, os típicos e-mails humorísticos que percorrem grupos 

sociais diversos através de divulgação por listas de contatos gigantes,  remova os e-mails  presentes,  das outras 
pessoas. Procure escrever os seus destinatários no campo "BCC" ou "CCO" em vez do campo "Para". 

ESCREVER EM MAIÚSCULAS significa gritar quando escrever mensagens eletrônicas. 
Durante  a comunicação com  pessoas de  diferentes  regiões  (ou países),  evite  a  utilização de gírias,  ou 

expressões regionais. Às vezes pode ser até ofensiva. 
Assuma que sua mensagem está trafegando sobre uma via não segura, desta forma não envie informações 

pessoais que não enviaria em uma carta comum.
Não espere que o espaçamento ou desenhos usados em uma mensagem sejam mostrados corretamente em 

todos os sistemas. 
Utilize sempre uma assinatura no final da mensagem para identificar você e principalmente seu endereço 

de e-mail. 
Não repasse mensagens de corrente por e-mail. Elas tem somente o objetivo de espalhar boatos na Internet 

e se espalhar. Normalmente elas vem com uma história bonita e no final diz se não repassar acontecerá tudo ao 
contrário com você ou algo do tipo. Não vai acontecer nada! ignore isso e não entre na corrente! 
Fonte: pt.wikipedia.org/wiki/Netiqueta


